Kétfaktoros azonositas bekapcsolasa

(A bedllitast érdemes asztali szamitdgépen elvégeznil)

A szokasos maédon be kell jelentkezni a KRETA rendszerbe, majd a sajat névre kattintva elérheté Profilbeallitasok-

at kell vélasztani.
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= Kijelentkezes

A Profilbeallitasok / Biztonsagi beallitasok lapfiilén érhet6 el a 2FA funkcid bekapcsolasa a felhaszndldk szamara,

sajat maguknak.

Profilbedllitdsok
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1. lépés: Téltsén le és telepitsen, egy hitelesitési asta jara vagy mas

Le kell toltenie és telepitenie kell egy hitelesitési alkalmazsst a telefonjéra vagy més mobileszkozére. A legtobb idGalapu, egyszer hasznilatos jelsz6 (TOTP) alkalmazis hasznilhatd.

fme néhany lehetdség:

Android iPhone
NISZ Hitelesitd NISZ Hitelesitd
Microsoft Authenticator Microsoft Authenticator
Google Authenticator ‘Google Authenticator
Duo Mobile Duo Mobile
2.1&pés: Kapesolja be a ké ikcist a 5161 fiskjihoz!

1. Jelentkezzen be a felhasznaléi fickjaba.
2. Engedélyezze 3 kétfaktoros azonositst.
3. Atelefonjan vagy a mobileszkozén nyissa meg a hitelesitési alkalmazast &s adjon hozzé egy G fickot. A legtabb alkalmazashan ezt a + ikonra koppintva teheti meg.

4. 5zkennelje be a QR-kédot az eszkdz kamersjval. Ha szeretné, valaszthatja a kéd kézzel thriénd beirésat is.
5. A konfigurécis oldalon adja meg a hitelesitési alkalmazas aital generalt hatjegy ellendrzd kodo:

6. A befejezéshez nyomja meg a K6d ellendrzése gombot.

Ezentdl, amikor bej ika . csak nyissa meg a hitelesitési st &5 adja meg az ott megjelens kédot.

TOVABBI INFORMACIOK BEALLITASI LEHETOSEGEK



1. Iépés: Toltson le és telepitsen, egy hitelesitési alkalmazast az okos telefonjara vagy mas mobileszkozére!

El6szor sziikséges a Hitelesitd alkalmazas telepitése. Ehhez le kell toltenie és telepitenie kell egy hitelesitési
alkalmazast a telefonjara vagy mas mobil eszkdzére.
Példaul az alabbi alkalmazasok is hasznalhatoak:

Android eszkdzokre a Google Play aruhazbdl, iOS
rendszeren az App Store-bol

[Microsoft Authenticator] e

A kivalasztott Hitelesit6 alkalmazastol fliggéen sziikséges elvégezni annak telepitését a mobil eszkdzon, majd az
alkalmazasban kivélasztani az Uj fiok hozzdadasa funkciét. A legtobb alkalmazasban ezt a + ikonra koppintva

teheti meg.


https://play.google.com/store/apps/details?id=com.azure.authenticator
https://play.google.com/store/apps/details?id=com.azure.authenticator

2. lépés: Kapcsolja be a kétfaktoros autentikaciot a felhasznaléi fidkjahoz!

A képerny6 jobb alsé sarkaban talalhaté BEALLITASI LEHETOSEGEK gombbal indithato a funkcié bekapcsoldsa.

Profilbeéllitdsok
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1. 1épés: Téltsdn le & telepitsen. egy hitelesitési ssta jdra vagy mas

_ o ek _

Le kell toltenie &s telepitenie kel egy hitelesitési alkalmazast a telefonjdra vagy mas mobileszkbzére. A legtobb id8alapu, egyszer hasznalatos jelsz6 (TOTP) alkalmazas hasznélhaté

ime néhany lehetbség:

Android iPhone
NISZ Hitelesfts NISZ Hitelesits
Microsoft Authenticator Microsoft Authenticator
Google Authenticator ‘Google Authenticator
Duo Mobile Duo Mobile
2.16pés: Kapesolja be a ké ikacist a 4l6i fiskjihoz!

1. Jelentkezzen be a felhasznaldi fidkjaba.

2. Engedélyezze a kétfaktoros azonositdst.

4. Szkennelje be a QR-kédot az eszkoz kamersjéval. Ha szeretné, valaszthatja a kod kézzel tortens beirdsét is.
5. Akonfigurciés oldalon adja meg a hitelesitési alkalmazas ltal generalt hatjegyd ellendrzs kédot.

6. Abefejezéshez nyomja meg a Kod ellenGrzése gombot.

3. Atelefonjan vagy a mobileszk6zén nyissa meg a hitelesitési alkalmazast és adjon hozz egy Uj fickot. A legtobb alkalmazasban ezt a + ikonra koppintva teheti meg.

Ezentl. amikor bejelentkezik a rendszerbe, csak nyissa meg a hitelesitési alkalmazést és adja meg az ott megjelend kédot.

TOVABB! INFORMACIOK

Kétfaktoros azonositas beallitasi lehetdségei

A kétfaktoros azonositas még nem aktiv!

Beallitas

Jelenleg nincs beallitva hitelesitési folyamat, ha szeretné bedllithatja.

=],

Vissza a rendszerhez

BEALLITAS| LEHETOSEGEK

A megjelené oldalon sziikséges megadni ismét a belépési jelsz6t, megerdsitve a felhasznald elérési

jogosultsagat, majd a Tovabb gombot megnyomni.



Kétfaktoros azonositas beallitasa (7]

Kérjiik adja meg a rendszerhez tartozo jelszét még egyszer a beéllités megkezdéséhez!

Jelsza @

o Segitséget kaphat ide kattintva a KRETA tuddsbazisban

Ezt kdvetéen a mobil eszkoziinkre letoltott hitelesité alkalmazast megnyitva olvassuk be a telefon kamerajanak

segitségével a képernyén megjelend QR kddot!

Kétfaktoros azonositds bedllitisa (]

® Hitelesitd alkalmazas telepitése

Le kell taltenie és telepitenie kell egy hitelesitési alkalmazast a telefonjara vagy mas mobil eszkbzére. A legtabb iddalapu, egy hasznalatos jelszd (TOTP) alkalmazas hasznalatd.
Ime néhany lehetdség

Android ios
Microsoft Hitelesitd Microsoft Hitelesitd
Google Hitelesitd Google Hitelesitd
Duo Mobile Duo Mabile

@ Uj fiok hozzdadisa

A telefonjan vagy mas mobil eszkozén nyissa meg a hitelesitési alkalmazast €s adjon hozza egy Uj fiokot. A legtobb alkalmazasban ezt a + ikonra koppintva teheti meg.

&) Ellendrzé kod beolvasasa vagy beirasa

Szkennelje be az itt lathatd QR-kodot a készilék kamerdjéval. Ha szeretné, valaszthatja a kéd kézzel t6rténd beirdsat is.
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» Ellendrzé kéd megadasa, bedllitasi folyamat befejezése

A befejezéshez adja meqg a hitelesitési alkalmazas altal generalt hatjegyd ellendrzd kddot, majd nyomja meqg a "Kéd ellendrzése” gombot, amig a fenti hat szamjeqyd kod aktiv a
hitelesité alkalmazasban eszkazén.

Adja meg a hitelesitési alkalmazds éltal generalt hatjegyd ellendrzé kodot:

Egyszeri jelsz6 @

K6d ellendrzése



Ekkor a sajat mobil eszkozére telepitett Hitelesitd alkalmazasban azonnal megjelenik egy 6 szamjegyl kod,

mely kéd megadasaval, majd a Kod ellenérzése gomb megnyomasaval a folyamat befejezédik.

» Ellendrzd kéd megadasa, beallitasi folyamat befejezé

A befejezéshez adja meg a hitelesitési alkalmazés altal generalt hatjegyi ellendrzd kadot, majd nyomja meg a "Kad ellenérzése” gombot, amig a fenti hat szamjegy kod aktiv a
hitelesitd alkalmazasban eszkdzén

Adja meg a hitelesitési alkalmazas altal generalt hatjegyd ellendrzd kédot:

...... @

Kod ellendrzése

Miel6tt tovabblépne, 10 db, egyszer hasznalhaté Helyreallité kddot jelenit meg a feliilet. Abban az esetben, ha a
KRETA rendszerbe t6rténé belépésekor nem érheté el mobileszkdze, akkor ezen kédok segitségével fogja tudni

megtenni a belépést. Ugy jegyezze fel ezeket a kodokat, hogy azokhoz més ne férjen hozza.

Miutan a jelolénégyzet bejelolésre keriilt az "A helyredllité kddokat biztonsagosan feljegyeztem" felirat elott, az

aktivalodo Tovabb gombbal a rendszer hasznalata megkezdheté.

Helyreillitisi kédok (2]

MielStt tovabblépne a kapott alabbi, egyszer hasznalhatd kddokat mentse el, mert késdbb ezzel fogja tudni helyreallitani a kétfaktoros azonositast, ha valamilyen okbal kifolydlag
nem tudja haszndlni eszkdzét a rendszerbe torténd belépéskar, a feluleten kért kod megadésaval

Helyreallito kédok

abcd1234  abed1234
abcd1234 abcd1234
abcd1234 abcd1234
abcd1234  abed1234
abcd1234  abcd1234

0 ©®

$ A helyredllité kodokat biztonségosan feljegyeztem

Fontos tudni!
Minden Helyreallité kdd csak egyszer hasznalhaté fel!



Ekkor a megjelené feliileten a "Vissza a rendszerhez" gomb segitségével a KRETA feliiletre navigal vissza a

rendszer.

Tovabbi lehetéségek az oldalon

Kétfaktoros azonositas beallitasi lehetéségei

A ketfaktoros azonositas aktiv!

Kikapcsolas

Kikapcsolhatja a kétfaktoros azonositast.

Hitelesités kikapcsoldsa 9

Hitelesitd alkalmazas moédositasa

Modosithatja az alkalmazast, amennyiben toréite azt vagy késziléket coeréitt

Hitelesitd alkalmazas modositasa e

Uj helyreallité kédok generalasa

Uj helyredliitd kodokat generalhat, melyeket felhasznalhat, amennyiben a hitelesitd alkalmazas nincs kéznél.

Helyredllitd kodok szama: 10

Helyreallito kodok generalasa e

Megbizhatt eszkdzok
Bejelentkezésnél megjeldlt biztonsagos eszkizoket kezelheti.

Megbizhatd eszkozok kezelése e

Il Vissza a rendszerhez II

Ezzel visszatér a feliilet a KRETA rendszerben a sajat Profilbeallitdsok meniipontjara, és folytathatja munkajat.



Belépés kétfaktoros azonositas hasznalataval

Amennyiben a kétfaktoros azonositas mar beéllitasra keriilt, a KRETA rendszerbe tdrténé kovetkezé belépéskor a
szokasos belépési feliileten kell tovabbra is megadni a felhaszndlénevet és jelszot, és ezt kovetben, egy Uj
képernydén az okos telefonon a let6lt6tt hitelesitd alkalmazasban megjelen6 6 szamjegyii kodot sziikséges beirni

az "Egyszeri jelsz6" mezdbe, majd a KOD ELLENORZESE gombot megnyomni.

KRETA

Ketfaktoros azonositas

Egyszeri jelszo @

@ Eszkoz megjeldlése biztonsagosként

KOD ELLENORZESE
MNem fér hozza eszkizéhez? Lépjen be helyredllitd kdddal,

Adatkezelési tajekoztatd

Af441 3fe06c8fe01c05df5
Tamogatott bd
Google Chrome, Mozilla Firefox,




